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一 种面 向分布式应用的灰色信任预测模型的设计 

唐仕喜，汤克明 

(盐城师范学院 信息科学与技术学院，江苏 盐城 224002) 

摘 要：为解决分布式开放系统中具有不确定性、不对称性、部分传递性和时空衰减性等一系列复杂的动态属性的 

信任关系定量表示和预测问题，基于灰聚类理论构建 了8等级信任评价模型，进而由灰聚类系数矩阵得到评价者 

对目标关于属性的信任定量建模，并基于具有长期预测能力的动态灰色系统构建了灰色分布式信任预测模型．采 

用邻近动态窗体的方式对各时段的评价者对 目标关于属性的信任进行动态预测，预测结果是有效的，与真实值 的 

差值的绝对平均值(O．018)远小于预测阈值(O．05)，这种以社会认知行为实际交互结果为依据的策略的预测模型 

为信任预测提供 了新的思路． 
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A Grey System Based Trust Prediction Model for 

Distributed Applications 

TANG Shi—xi，TANG Ke—ming 

(Information Science& Technology College，Yancheng Teachers University，Yancheng 224002，China) 

Abstract：To solve the problem of trust relationships quantitative expression and prediction in distributed open 

systems with a complex series of dynamic properties including uncertainty，asymmetry，part of the pass，and spatial 

and temporal attenuation． The eighth level trust evaluation model is built based on gray cluster theory，and the 

quantitative model for the trust property with evaluators and target is built based on the gray clustering coefficient 

matrix．The distributed trust prediction model is constructed based on dynamic gray system according to the ideas 

that the recent data have the greatest impact on the predicted data． The dynamic prediction of trust of on the 

property of target got by evaluators is achieved by using neighboring dynamic windows．The prediction is effective， 

and the absolute mean value of difference between the predict value and real value(O．018)iS much smaller than the 

prediction threshold(O．05)．This trust prediction model based on social cognitive behavioral interaction results gives 

a new idea for trust prediction． 
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1 引言 

信任关系管理是分布式开放系统中的重要组成 

部分之一，准确地定量表示和预测动态信任关系是 

信任关系管理中的关键技术，其动态属性包括信任 

关系的部分传递特性，信任关系表示的不确定性，信 

任双方的不对称性，及信任随着时空衰减等特性，这 
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与信任方的不同期望、行为及信任关系所处的环境 

等多方面的因素相关，信任关系是非常复杂的社会 

关系，动态信任关系预测是信任管理[1 ]、可信软 

件_4]、可信网络_5]等新型可信计算领域要解决的一 

个关键问题，很多专家学者都从不同的角度构建了 

各种信任关系预测模型，包括基于向量机、半环代数 

理论、基于信息理论的信任模型l_6书]等，Li X等给出 
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了 P2P环境下的信任度量模型_9]，李小勇等给出了 

直接证据不足时符合人类心理认知习惯的动态信任 

预测模型_1 ，李峰等提出了具有动态适应能力的基 

于实体上下文和时间戳的信任预测模型[1 ，这些信 

任预测模型以信息的完整性、准确性及确定性为假 

定，当面对推荐信息不完整、不准确、不确定时，如何 

客观地对分布式开放系统中实体提供服务的信任关 

系进行有效的预测，还需要进一步研究． 

对处理贫信息、不准确、不确定性问题的研究是 
一 项具有挑战性的工作，出现了许多系统科学理论， 

其中邓聚龙教授创立的灰色系统理论很好地解决了 

这个问题[1 ，其所包括的灰色系统的建模理论与分 

析预测方法广泛用于自然科学和社会科学诸多领 

域，但如何将灰色系统理论运用到动态信任建模上 

还需要作进一步的研究，相关研究刚刚起步l_1。 引，贺 

利坚、黄厚宽等给出了基于灰色系统理论的以实际 

交互结果为依据的分布式信任模型 GTrustE"]，对 

分布式开放系统动态信任关系的刻画取得了较好的 

效果，这为本文中的信任关系有效预测研究提供了 

思路．为解决分布式开放系统信任预测中信任关系 

表示的不确定性，信任双方的不对称性，及信任随着 

时空衰减等特性，本文以社会认知行为实际交互结 

果为依据，以最近动态数据为切入点展开研究，构建 

灰色分布式信任预测模型，并依据历史信任对信任 

关系发展的长期动态发展趋势进行分析与预测． 

2 灰色分布式信任预测模型构建 

设分布式系统∑由 N 个节点组成，记为∑一 

{1，2，⋯，N)．分布式系统∑中每两个节点间都通过 

网络连接，任意两个节点直接通过网络互相通信．在 

本模型中，评价者与目标分别分布在网络的不同节 

点中．在分布式开放系统中，设评价者集合为 A一 

{a ，az，⋯，a “，a )，例如，在淘宝网电子商务应 

用中，消费者或潜在的消费者是商品及其对应商家 

的评价者．设 目标集合为 B一{b ，b ，⋯，6 一，6m)， 

例如，在淘宝网电子商务应用中目标为商品及其对 

应的商家．设每个 目标 6，对应属性的集合为 C，一 

{c ，C。，C ，⋯，c )，在电子商务应用中属性为商品及 

其对应商家的售后、价格、保质期、耗能量、噪音、稳 

定性等．假设所有评价者都愿意当证人，则当前的评 

价者 a。所对应的证人集合为W 一{W ，W2，⋯，W ， 
⋯ ，WL)一{A一 。la 为当前的评价者}．设当前时刻 

t发生评价者口 对 bj关于c 的评定为 ，则当 

前时刻 t评价者a 对b 关于c 的直接信任 了、D 

=== 
，当前时刻 t评价者以 的证人W ，对b，关于 

Ck的间接信任为T 
，

， ,b

一  

．
m ．．i 

对证人的评定越高，则证人就越有效．设在每一 

时刻 t的交互结束后，叫 给Ct 提供了相应推荐的目 

标集合为： 

B ，一{bi 1叫 ，为a 提供了关于b，的推荐) 

设在每一时刻 t的交互结束后，与a 进行交互 

的目标集合为B 
．

一 {bj 1a 与b，叫了交互)，则有效 

证人集合为 一{Wi，fB
，
nB ，≠ }． 

设 a 对b 的评价与W ，对b，的评价的偏差为： 

D、， ． 一
l ： 二 l 

。  

max{ ，6|，n 
i ，
) 

故证人 W ，提供的推荐的平均偏差为： 

Dv 

n  

b
|∈哥 Bwi ai,wi" ) 

一

] ：T  

则评价者 a 对证人 叫 ，信誉的评定为： 

Cr 一 1一Dv 

设评价者 a 对证人叫。，的信任分为 8级，如表 1 

所示． 

表 1 评价者对证人的信任级别 
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分别计算证人 叫 ，关于g(q)灰类的灰色聚类系 

数： 

一 fq( ， ，) 

得灰聚类系数矩阵： 

f } } ⋯ }] 

∑ 一[ ]===1．．． 。．⋯1 
l 1 L2 ⋯ j 

若 max{ ，2 一， 8)一 q，则证人 Zgdi'O"i 7A)i属于灰 右 t ，， ，'⋯， ， 一 ，， U址／ J禺丁从 

类g(q)，对应评价者a 对证人叫 信任值为： 

一 Cr(q) 

进而得到评价者 a 对所有证人关于 目标b，的 

总的间接信任为： 

，

T ·n  

一

书  
综合以上得到 t时刻评价者a 对 目标 b 关于 

属性c 的信任为： 

Tf一 
i， 

一  

， 

+ T1 w’ck 
， 

若每经过单位时间后计算一次，则得到评价者 

a 对 目标 b，关于属性 C 的信任序列[T ，T2，⋯， 

T ]，在这信任序列取长度为 Lwindow的滑动窗 

口，若对应的 ∈[P一一n--1， 南 ]，则可用 TDGM评价 

者a 对目标b，关于属性C 的信任进行预测． 

3 信任预测模型动态灰色系统的构造 

信任预测模型动态灰色系统(TDGM)中，用来 

预测的历史信任数据的数据个数与数据总体称为该 

信任预测数据的一个滑动窗口．动态灰色系统中每 
一 个预测数据的预测都对应着一个最近的滑动窗 

口．在本研究中假定窗体的长度 Lwindow是一定 

的．在 TDGM 中，利用数据处理的方法来寻找历史 

信任数据间的规律． 

设滑动窗口中信任数据序列为： 

z‘一 ===(z 一 (1)，z‘一 (2)，⋯ ，z‘ ’( )) 

则其对应均值为： 

一

．Z'mea === ∑z( (是) 三 

其泛归一化序列为： 

z 。 (忌)==(z 一 (是)一z )*100 

z(。)一 (z(。’(1)，z‘∞(2)，⋯ ，z(o)( )) 

对应的数据检验方程为： 

(志)一 墨 忌一 2，3，⋯ ， 

若 ∈[P一南 ，e ]，则可使用 TDGM 来进行 

数据预测． 

由具有长期预测能力的动态灰色系统(DGM) 

模型得到预测方程为： 

三=㈩( +1)一(z(o (1)一 ) a + 

三㈩( +2)一(Lz(。 (2)一b~2)e a n+ 
口科 2 口 2 

类似可求解 zn ( +3)，z (咒+4)，⋯，实现基 

于历史信任的信任动态长期预测． 

最后将解还原得到信任预测结果： 

㈤ 一 一 + 

k一 + 1， + 2，⋯ 

4 实验结果与分析 

本论文仿真实验构建 TDGM研究评价者 “ 对 

目标b，关于属性c 信任的预测，模拟时段从 7到 

11．本文所需要的1到 6时段的评价者 a 对b，关于 

的评定 与评价者 a 的证人训 ，对b，关于c 
2 J 

的评定 ： 的数据来源于对淘宝某商品的评定， 

对应的属性 C 为其商品的稳定性．仿真仅考虑了一 

位评价者对应多位证人对指定商品的指定属性的评 

定，依据定评结果计算得到原始信任序列[丁1， ， 
⋯

， ]，初始窗体为[1，6]，依次为[2，7]，[3，8]， 

[4，9]，E5，10]，E6，11]．[1—6]对应 值为[1．1677， 

1．1812，1．2272，1．2245，1．10249]，在 [0．7515， 

1．z84o~范围内，可用 DGM 进行预测．对各时段的 

评价者 a 对 目标b，关于属性 C 的信任的模拟与预 

测结果如表 2所示． 

从阶段 1到阶段 ll的GM 与TDGM预测结果 

表明，DGM预测结果更接近实际值，TDGM 预测结 

果与真实值的差值的绝对平均值(0．018)与最大最 

小差值(O．0729)均优于 GM预测结果(GM 预测结 

果与真实值的差值的绝对平均值为 0．0293与最大 

最小差值为 0．0768)，且均小于 1．0，实现了对各时 

段的评价者 a 对 目标b，关于属性 C 的信任的长期 

预测． 

对信任长期动态变化趋势的预测结果是有效 
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的，信任长期动态预测值与真实值的差值的绝对平 均值(0．018)远小于预测阈值(0．05)． 

表 2 GM与 DGM对消费者关于淘宝某商品稳定性的信任预测结果 

5 结束语 

本文定量地表示具有不确定性的信任关系，基 

于具有长期预测能力的动态灰色系统构建了灰色分 

布式信任预测模型．并针对具有双方不对称、信任随 

着时空衰减等复杂动态属性的信任，对其各时段的 

评价者对 目标关于属性的信任变化趋势进行了动态 

长期预测，取得了预期效果，这为外延明确、内涵不 

明确的信任关系的分析与长期预测提供了一种可行 

的思路．本文仅考虑了单一评价者、多证人单一属性 

与目标单一属性情形下的预测，对多评价者、证人多 

属性、目标多属性及其组合情形的预测研究是今后 

要完成的工作． 
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